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Zatgcznik 16
WNIOSEK O KORZYSTANIE Z SBI — DETAL

l:l o korzystanie z systemu l:l o zmiane Uzytkownikéw l:l 0 zmiane danych

Dane Posiadacza rachunku: Imie, nazwisko, adres

Rachunki dostepne za posrednictwem SBI (modulo):

Posiadam juz dostep do SBI-DETAL w Banku Spétdzielczym w Kamiennej Gorze, wnioskuje o dotgczenie w/w
rachunku/éw do $rodkéw dostepu wydanych do rachunku(niepotrzebne skresli¢) :

Whioskuje o ustalenie limitéow kwotowych:

jednorazowego przelewu .........cvvereeeennns zt., dzienny wszystkich przelewow................... zt,

W ramach SBI wnioskuje o dostep/zablokowanie dostepu* do posiadanych w Banku :

D lokat l:l kredytow

Woyciagi bankowe udostepni¢ w SBI-DETAL (niepotrzebne skresli¢):

* po operacji’
* miesieczne”

Podpis Posiadacza rachunku Data i podpis pracownika przyjmujgcego wniosek

Whioskuje o wydanie srodkéw dostepu do SBI dla nastepujacych Uzytkownikéw z prawem akceptacji

dyspozycji:
L.p. Imie i nazwisko Metoda Numer telefonu Poziom akceptacji dyspozycji
autoryzacji komdrkowego (zaznaczyc¢ krzyzykiem )
UWAGA - dotyczy tylko
(MOB/SMS) Klientéw, u ktérych
wymagana jest dwuosobowa
akceptacja dyspozycji*
| poziom Il poziom
1.
2.
3.
4.
5.
6.

Nie zaznaczenie poziomu akceptacji oznacza jednoosobowg akceptacje dyspozycji

W przypadku dwuosobowej

akceptacji dyspozycji

w dowolnym powigzaniu wszystkich

Uzytkownikéw, prosze zaznaczy¢ dwa poziomy akceptacji przy kazdym Uzytkowniku.
W przypadku dwuosobowej akceptacji dyspozycji w dowolnym powigzaniu wybranego Uzytkownika,

prosze zaznaczy¢ dwa poziomy akceptacji przy wybranym Uzytkowniku.

Whioskuje o wydanie srodkéw dostepu do SBI dla nastepujacych Uzytkownikéw bez prawa akceptacji

dyspozycji:

L.p.

Imie i nazwisko

Metoda autoryzacji

(MOB/SMS)

Numer telefonu komérkowego




1.

Ryzyka zwiqzane z korzystaniem z bankowosci elektronicznej

Korzystanie z bankowosci elektronicznej mimo, ze jest wygodne i bezpieczne wigze sie z pewnymi ryzykami.
Przestepcy nie mogac przetamac zabezpieczen stosowanych przez banki skupili sie na atakach skierowanych
bezposrednio w Klientdw bankowosci internetowe;j.

Do ryzyk zwigzanych z bankowoscig internetowg naleza przede wszystkim:

1.

Ryzyko wykorzystania urzadzeri kontrolowanych przez przestepcow (zainfekowanych ztosliwym
oprogramowaniem). Przestepcy mogg podmieni¢ strone internetowa banku na podobnie
wygladajacg, dzieki ktérej mogg wytudzic dane logowania klienta. Do zarazenia ztosliwym
oprogramowaniem najczesciej dochodzi wskutek otwarcia zatacznika do wiadomosci e-mail wystanej
przez przestepce. Takie wiadomosci czesto wyglagdem nie budza podejrzen — jako nadawca wyswietla
sie np. firma kurierska lub bank.

Ryzyko atakéw socjotechnicznych - przestepcy podszywajac sie pod bank lub znajomego naktaniajg
Cie do zatwierdzania operacji, podania danych logowania, kodu BLIK itp. Dziatania te przeprowadzane
sg za pomoca fatszywych e-maili, telefonéw, SMS-6w, przestepcy podszywajac sie pod osobe z banku
— pod pretekstem wiekszego bezpieczenstwa - prosza o podanie danych do bankowosci
elektronicznej, kodu BLIK, klikniecia w link podany w e-mailu czy w wiadomosci SMS lub
zainstalowania dodatkowego oprogramowania na komputerze, takiego jak TeamViewer czy
AnyDesk. Jesli je zainstalujesz, oszusci bedg mogli zdalnie obserwowaé wszystko, co sie dzieje na
Twoim monitorze i wptywac na dziatanie komputera (tzw. pulpit zdalny).

Ryzyko atakéw poprzez portale spotecznosciowe — z potencjalng ofiarg kontaktuje sie
cyberprzestepca i podszywajac sie pod cztonka rodziny lub znajomego prosi o pilng pozyczke. Aby
zrealizowad swdj cel namawia do przestania pieniedzy na podane konto lub wygenerowania kodu
BLIK, a nastepnie przestania go ,znajomemu”. Czesto cyberprzestepcy wczesniej wtamujg sie na
prawdziwe konta Twoich znajomych lub rodziny, by uwiarygodni¢ prosbe o pomoc.

Ryzyko utraty (zgubienia, kradziezy) danych logowania i/lub telefonu komdrkowego na ktérym
zainstalowana jest aplikacja mobilna lub przesytane sg kody autoryzujgce transakcje.

Ryzyko zatwierdzenia przelewu srodkéw na konto przestepcy w wyniku:

a. zatwierdzenia w aplikacji mobilnej operacji bez zapoznania sie ze szczegétowymi
informacjami — informacje o odbiorcy, kwota ( dotyczy metody autoryzacji aplikacja
mobilng, w tym BLIK)

b.  potwierdzenia kodem autoryzacyjnym operacji bez zapoznania sie ze szczegétowymi
informacjami w wiadomosci SMS — nr rachunku odbiorcy, kwota (dotyczy metody
autoryzacji SMS + PIN)

c.  podmiany numeru rachunku podczas dopisywania/edycji odbiorcy, szczegdlnie w
przypadku wklejania takiego numeru ze schowka.

d. podmiany lub btednie wpisanego numeru telefonu w ksigzce telefonicznej w przypadku
przelewdw na telefon (P2P) BLIK

Bank ze swojej strony doktada staran aby nieustannie rozwija¢ technologie i ustugi, ktére beda wspieraé
uzytkownika w wygodnym i bezpiecznym korzystaniu z bankowosci elektronicznej.

Poswiadczam , ze rozumiem ryzyka zwigzane z korzystaniem z ustug bankowosci elektronicznej:

Data i podpis Uzytkownika/ow

Pola szare wypetnia Bank:

Decyzja Banku:

Whiosek rozpatrzono pozytywnie:

data, stempel i podpis pracownika Banku

Whiosek odrzucono z powodu:

data, stempel i podpis pracownika Banku

Potwierdzenie odbioru srodkéw dostepu:

Imieg i nazwisko

Identyfikator Nr koperty na . - .
hasta data i podpis uzytkownika

Imieg i nazwisko

Identyfikator Nr koperty na . L .
hasta data i podpis uzytkownika

Imie i nazwisko

Identyfikator Nr koperty na . L .
hasta data i podpis uzytkownika

Imieg i nazwisko

Identyfikator Nr koperty na . L. .
hasta data i podpis uzytkownika

Imie i nazwisko

Identyfikator Nr_ koperty na . N .
hasta data i podpis uzytkownika

Imie i nazwisko

Identyfikator Nr_koperty na . N .
hasta data i podpis uzytkownika

Imie i nazwisko

Identyfikator Nr koperty na . N .
hasta data i podpis uzytkownika

Imie i nazwisko

Identyfikator Nr koperty na . L .
hasta data i podpis uzytkownika




